Cloudflare Access

Inhaltsverzeichnis

¢ 1 Konfiguration von Cloudflare Access Domain
e 2 OAuth 2.0 Anwendung hinzufiigen
e 3 Cloudflare Access Login Methode

Diese Anleitung erklart, wie der OAuth 2.0 Server benutzt werden kann, um Cloudflare Access einzurichten.

Photo by Free-Photos on pixabay

Cloudflare Access kann dazu benutzt werden, bestimmte Bereiche Ihrer Seite mit einem zusatzlichen Login
zu versehen. Dies kann Anwendungen besondern absichern und die Sicherheit weiter erhéhen. In dieser
Anleitung wird erklart, wie man den OAuth 2.0 Server als Authentifzierungsquelle in Cloudflare einrichtet.

1 Konfiguration von Cloudflare Access Domain

Klicken Sie in Ilhrem Cloudflare Dashboard auf Access. Unter Login Methoden finden Sie einen Link zur
Logi n Page Domai n. Klicken Sie auf Change und tragen die gewtinschte Domain ein.
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Login Page Domain
.cloudflareaccess.... Change

Mote: This domain Is shared across all sites
In your Cloudflare account where you have
configured Access.

Im nachfolgenden Dialog wird Ihnen die URL angezeigt. Kopieren Sie sich diese URL. In unserem Beispiel
lautet diese ht t ps: // vi ecode. cl oudf | ar eaccess. coni cdn-cgi / access/ cal | back

Confirm

Changing your login page domain can potentially break your application's authentication flow. Make sure you
update the callback URL in all of your Identity provider configurations to your new login page domain.

https://viecode.cloudflareaccess.com/cdn-cgi/access/callback

Cancel Change login page domain

2 OAuth 2.0 Anwendung hinzuftigen

Wechsel Sie nun in lhr ACP und fiigen unter Konfi guration > QAuth 2.0 Server > QAuth 2.0
Anwendungen eine neue Anwendung hinzu. Tragen Sie eine beliebige Anwendungs |D und
Anwendungsgehei mi s ein. Des generierte Geheimnis kann direkt verwendet werden. Merken Sie sich
beide Werte fur spater. Unter Wi t er | ei t ungsadr esse tragen Sie die Adresse vom vorherigen Schritt ein.
Bei Genehmi gungsprozesse wahlen Sie aut horization code aus. Unter Anwendungsbereich
wahlen Sie Openl D Connect, Benut zerprofil und E-Mai | Adresse aus. Alle anderen Felder kénnen
individuell befllt werden. Klicken Sie anschlieRend auf speichern.
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Authentifizierung

Anwendungs ID

cloudflare

Anwendungsgeheimnis

Einstellungen

Weiterleitungsadresse

https://viecode.cloudflareaccess.com/cdn-cgi/access/callback

Eine Weiterleitungsadresse pro Zeile

Genehmigungsprozesse

authorization code

| implicit

| resource owner password credentials
| client credentials

refresh token

Anwendungshereich

System
OpenlD Connect

Persdnliche Benutzerdaten
| Benutzername @ Benutzerprofil 8@ E-Mail Adresse (] E-Mail Adresse (verifiziert) [ Sprache [ Benutzerrang (| Geburtstag [ Uber
mich ) Geschlecht (] Wohnort (1) Beruf [ Hobbys [ Website | ICQ-Nummer [ Skype [ Facebook (| Twitter (| Zeitzone

Bilder
~| Avatar [ Titelbild

3 Cloudflare Access Login Methode

Figen Sie nun in Cloudflare Access eine neue Login Methode hinzu.
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You can now protect your network in the same place you protect your internal apps.
Cloudflare Access has joined the Cloudflare for Teams dashboard - with a brand
new look!

Access protects internal resources by authenticating against identity providers you
already use. With Access, you can control which users and groups can reach sensitive
materials without a VPN or making code changes to your site.

Help»

Login Methods Login Page Domain Customize Your Login Page
O d,, cloudflareaccess.... Change
n . w
Github One-Time Pin  OIDC Provid. Note: This domain is shared across all sites .
(GitHub) (vieCode) in your Cloudflare account where you have
+ configured Access.
Add

Select an identity provider to add

Instant Auth

Skip identity pro'

configured Facebook Github Google
Linkedin Yandex AzureAD
Access Poli G
Control which Centrify G Suite Okta your domain.
Create Access Policy
d- s\ - .

To secure youl - or limit connections to your origin

to allow only C Onelogin  OIDC Provid SAML
Application Policy

Q Search applications

Name: Administration Control Panel » E-Mail  (allow)

URL: www.iecode.com/acp/ r x

Wahlen Sie als Identity Provider "OIDC Provider" aus. Tragen Sie im Feld Nanme den Namen lhres OAuth 2.0
Servers ein. Unter Client |ID und Cient secret tragen Sie lhre Anwendungs |1 D bzw.
Anwendungsgehei mi s ein. Unter Aut h URL tragen Sie den Link zur QAut h 2. 0 Aut ori si erung ein,
bei Token URL QAuth 2.0 Token und bei Certificate URL [hre JSON Wb Key Set (JVKS) URL.
Sie finden alle URLs im ACP unter Konfiguration > QAuth 2.0 Server > QAuth 2.0
Anwendungen.
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Edit your Generic OpenlD identity provider

Name

: Instructions
‘ VieCode

1. Start by locating your client ID, client secret, auth, token and certificate urls. These can generally be
Client ID found in the configuration or dashboard options of your OpenlID provider.

‘ cloudflare

2. Now go to the Cloudflare dashboard and specify which users should be allowed or denied access.

Client secret

Note: This field is redacted,

Auth URL

‘ https://www.viecode.com/oauth2-authorize/

Token URL

‘ https://www.viecode.com/oauth2-token/

Certificate URL

‘ https:/fwww.viecode.comfopen-id-jwks/

Klicken Sie anschlieBend auf Test .

3 Cloudflare

7 Access

o

Your connection works!

Below is the user identity we will use to check against your rules.

"email": "peter.fruehwirt@viecode.com"

}

é; Cloudflare for Teams

Go back to the Cloudflare dashboard
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Nach dem erfolgreichen Test kénnen Sie nun auf Save klicken. Damit ist die Anwendung an Cloudflare
Access erfolgreich konfiguriert worden.
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