OpenlID Connect Authentifizierung einrichten
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Diese Anleitung erklart, wie die OpenlD Connect Authentifizierung eingerichtet und konfiguriert werden kann.
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Fir die OpenID Connect Authentifizierung muss auf dem Hauptsystem der OAuth 2.0 Server installiert
werden. Die andere WSC Instanz, wo der Login ermdglicht werden soll, muss das OpenlD Connect
Authentifizierung Erweiterungsmodul installieren. Beide Systeme miissen entsprechend konfiguriert werden.

1 OAuth 2.0 Server Konfiguration

Fur das Hauptsystem muss zunéchst ein 6ffentlicher und privater Schliissel hinterlegt werden. Eine genaue
Anleitung, wie Schliissel generiert werden konnen, finden Sie in Punkt 1 der Anleitung Schlisselpaar
generieren. Der Schlussel muss unter ACP > Konfiguration > Optionen > Sicherheit > QAuth
2.0 > Openl D Connect hinterlegt werden.
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Zusétzlich mussen Sie nun eine OAuth 2.0 Anwendung anlegen. Dies kdnnen Sie unter ACP >
Konfiguration > QAuth 2.0 Server anlegen. Tragen Sie einen Namen, Beschreibung, Betreiber und
Webseite ein. Diese Daten werden dem Benutzer vor dem Teilen der Daten mit der zweiten Instanz
angezeigt. Es ist daher ratsam entsprechende Beschreibungen vom Zielsystem zu hinterlegen.

Bei Anwendungs | D kénnen Sie einen beliebigen Namen hinterlegen. Ratsam ware ein Text, welcher nur
als Buchstaben und Zahlen (ohne Leerzeichen) besteht. Das Anwendungsgehei mi s kénnen Sie andern,
mussen sie aber nicht. Notieren Sie sich Anwendungs | D und Anwendungsgehei mrmi s. Dieses bendétigen
Sie spater.

Unter Einstellungen hinterlegen Sie bei der Wi t er | ei t ungsadr esse bitte den Link zu dem Endpunkt im
Zielforum. Dieser ist wie folgt aufgebaut: htt p://ww. donai n. com i ndex. php?open-i d- connect -
aut h/ bzw. http://ww. domai n. com open-i d-connect - aut h/, wenn Sie die Linkumschreibungen
aktiviert haben. Bei Genehm gungspr ozesse aktivieren Sie bitte aut hori zati on code. Im Bereich
Anwendungsber ei ch aktivieren Sie bitte Qpenl D Connect , Benut zer profi | und E- Mai | Adresse.
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1.1 Apache Konfiguration

Sollten Sie einen Apache Webserver einsetzen, kann es sein, dass die notwendigen Authentifizierungs-
Header nicht korrekt Gibertragen werden. Um dieses Problem zu beheben, miissen Sie lhre . ht accessDatei
im Hauptverzeichnis bearbeiten. Fligen Sie folgende Zeile am Anfang Ihrer . ht access Datei ein:

Apache Configuration

RewiteRule .* - [E=HTTP_AUTHORI ZATI ON: % HTTP: Aut hori zati on}]

2 OpenlID Connect Authentifizierung Konfiguration

Im Zielforum kdnnen Sie nun die Erweiterung OpenID Connect Authentifizierung installieren. Unter ACP >
Konfiguration > Optionen > Benutzer > Registrierung > Openl D Connect finden Sie nun
die entsprechenden Einstellungen. Unter Konf i gur at i onsendpunkt tragen Sie bitte die URL zum OpenID
Connect Konfigurationsendpunkt ein. Die genaue URL finden Sie am OAuth 2.0 Server in der
Anwendungsverwaltung. In die Felder Anwendungs | D und Anwendungsgehei mi s tragen Sie die
notierten Werte von vorher ein. Bei Nanmen der | nt egrati on kénnen Sie einen beliebigen Wert benutzen.
Diese wird dem Benutzer als Anwendungsname angezeigt.

Die Konfiguration ist nun abgeschlossen. Sie finden nun beim Login einen weiteren Button, woriiber Sie sich
Uber OpenConnect Uber die Hauptinstallation anmelden kénnen.
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